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moviles, Internet y TV:
solucionar todas tus dudas
esta en tus manos

En esta guia encontraras toda la ayuda para que tus hijos puedan disfrutar
al méximo de los servicios de comunicacion, informacion y entretenimiento
de Orange. Y con total seguridad. Ademas, con ella tu también podras
estar al dia de las nuevas tecnologias y los servicios que ofrecen.

Y es que la tecnologia evoluciona muy rapido, a un ritmo que no para,

y pone a nuestro alcance nuevas prestaciones y servicios. Las nuevas
tecnologias son una fuente de experiencias y conocimientos, pero también
un riesgo si no se utilizan de forma adecuada.

En sdlo diez afios, los mdviles han pasado de ser un teléfono sin cable a
algo mas parecido a un ordenador portatil, un reproductor de musica o
una television. Y pronto los moviles y las redes inalambricas ofreceran
muchos otros servicios que hoy sélo estan disponibles en los ordenadores
fijos.

A partir de ahora tienes un importante reto: hacer que tus hijos estén
preparados para todas las posibilidades que la tecnologia movil pone
en sus manos.
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iNtroduccion



moviles e Intermnet:
utilizalos de forma segura

Nos aportan muchisimas ventajas, pero algunos usos pueden ser inadecuados
0 suponer riesgos para los nifios y jovenes: desde mantener una conversacion
en voz alta en el transporte publico hasta el envio de mensajes spam, pasando
por bromas o timos y hasta el acoso.

Internet es un espacio abierto a la publicacion de todo tipo de contenidos y
de muy facil acceso, tanto que los ninos pueden tener a su alcance material
inapropiado para ellos. Un espacio que en ocasiones es aprovechado para

la captacion y el engano de los mas pequenos.

Pero no te preocupes. Te orientaremos para que puedas ayudar a tus hijos
a utilizar el movil e Internet con seguridad. Y con nuestras recomendaciones,
tratar este tema con tus hijos sera algo muy facil.

Ademas hemos anadido enlaces de Internet para que puedas ampliar tu
informacion. Y si tienes dudas sobre los términos web utilizados, consulta
el glosario que encontraras al final de la guia.




ensena a tus hijos a utilizar
el mévil y navegar por Internet

En esta breve guia tienes toda la informacion para que tu y tus hijos podais
disfrutar del moévil y de Internet con total confianza. Pero antes de que ellos
cojan el teléfono o naveguen por primera vez, deberias seguir estos pasos:

= déjales claro cual es el uso que deben hacer del teléfono e Internet. Hablales
desde el primer momento de los servicios de pago (musica, videoclips,
Internet) para evitar sorpresas desagradables al recibir la primera factura.
Vigila también el uso de tus tarjetas

m explicales todo lo relacionado con los contenidos para adultos y hazlo de
una forma natural para que se sientan comodos. Es posible bloquear o evitar
el acceso a los contenidos para adultos, pero nada te garantiza que sus
amigos utilicen teléfonos u ordenadores bloqueados

= hazles saber que algunas informaciones publicadas en Internet pueden ser
falsas. Igual que la identidad de algunas de las personas que conozcan
en la red

= educalos para que hagan un uso responsable y seguro del moévil e Internet,
destacando sus enormes posibilidades, y también sus posibles riesgos

= habla con ellos sobre la seguridad de los teléfonos moéviles segun vayan
apareciendo nuevos servicios y posibilidades

= |0s consejos vy reglas acerca de los moviles e Internet deben evolucionar
con la edad de tus hijos. Asi reflejaras una mayor confianza hacia ellos

= €S una buena idea compartir experiencias con otros padres sobre los nuevos
servicios. Ayudara a resolver tus dudas antes de que se conviertan en problemas

m coloca el ordenador en una zona publica de tu casa para poder estar mas
pendiente de tus hijos cuando navegan por Internet

= si el teléfono maovil que utilizan tus hijos es de contrato, mejor. Asi tendras
el detalle de las llamadas realizadas y podras controlar el consumo



Senvicios y
comunidades

apuntate
a la comunicacion del futuro




Xprsat X mnsjs
([exprésate por mensajes)

Para los jovenes de hoy en dia “mensajear” a través del mévil o por mensajeria
instantanea es algo muy normal. Tanto que hasta han creado un lenguaje
propio para los SMS. Los servicios de mensajes son una potente herramienta
de comunicacion, pero a través de ellos los nifios también pueden acceder

a servicios o informacién poco adecuada.

En la actualidad hay muchos tipos de servicios que funcionan a través de
mensajes de texto: chats, foros, mensajeria instantanea... Todos ellos son muy
Utiles y sencillos de utilizar pero pueden suponer un riesgo si el nino no sabe
cual es su mejor uso.




chats /
mensajeria instantanea



diversion controlada
es diversion sin riesgos

¢, qué son?

Los chats son servicios en los que las personas intercambian mensajes casi
en tiempo real. Hay miles de chats en los que se habla (o escribe) de cualquier
aficion o interés. Algunos de los mas conocidos aparecen en las webs de

los fans de estrellas de pop.

Los nifos ven estos chats como lugares divertidos y poco peligrosos que
pueden visitar para intercambiar experiencias e informacion con otros nifios.
Algunos se reinventan a si mismos aprovechando que en la red nadie les
conoce.

Por desgracia, que los nifos utilicen estos chats ha llamado la atencion de los
pederastas. Estos esconden su edad, su pasado y sus intenciones, y utilizan
las conversaciones a través de la web para establecer relaciones inadecuadas
con los ninos.




¢,son los chats peligrosos?

En principio no, pero pueden ser peligrosos si el nino responde de manera
inadecuada a comentarios o actividades que se muestran en el sitio web.

En Orange aplicamos en el chat movil filtros a los nicks (hombres con los que

se participa en el chat) y también al contenido que se intercambia. Estos filtros
bloguean usuarios o palabras no adecuadas. Sin embargo, el chat mévil no tiene
ningun sistema de moderacion.

En nuestro portal web www.orange.es, los chats estan clasificados en salas y
canales, y para mayor seguridad se marca claramente el tema de conversacion
que se da en cada sala. Para poder participar en determinados canales y en
todas las salas de contenido adulto, es necesario aceptar un “adult warning”.
Ademas, cuando un usuario registra su nick sus datos de registro son accesibles
y puestos al servicio del departamento legal en caso de que éste lo solicitara.

El mayor riesgo al que se enfrenta el nifio, es quedar con alguien al que ha
conocido en el chat. No todas las personas que participan en un chat son lo que
hacen creer que son. Por este motivo, es importante ser conciente de

que algunos chats utilizan como elemento de contacto la proximidad, algo que
en ocasiones puede ser arriesgado.

Ante esta situacion, en Orange tomamos una serie de medidas en nuestros
chats, como utilizar herramientas automaticas y paquetes de software que
bloguean determinadas palabras clave, detectan a los usuarios que utilicen
diferentes nombres y evitan la transmision de cierta informacion que pueda ser
ilegal. En Orange ademas contamos con moderadores en los canales de chats
con permisos para actuar contra los que no cumplan la politica del servicio.

Si quieres quedarte tranquilo y saber mas acerca de este tema, puedes ponerte
en contacto con el responsable del servicio a través de una cuenta

de correo electrénico y exponer tus dudas o cuestiones.




¢y Yo qué debo hacer?

Ningun filtro nos puede proteger totalmente de otros usuarios con malas
intenciones. Siempre habra personas que traten de encontrar la manera de
saltarse las medidas de seguridad. Por eso, la mejor manera de proteger a
tus hijos es educarles para que hagan un uso responsable y seguro de todas
las posibilidades que ofrece la red.

Internet y los chats son como un gran espacio publico al aire libre. Como en
la vida real, la mejor proteccion es tomar precauciones y ser conscientes de los
riesgos.

Teniendo en cuenta todo esto, la mejor forma de proteger a tus hijos de
los riesgos es advertirles de ellos y prepararlos lo mejor posible.
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= evitar que tu hijo quede en persona con alguien que haya conocido en un
chat, a no ser que vaya acompanado por ti 0 alguien mayor

te recomendamos. ..

= NO facilitar datos personales
= N0 compartir nunca secretos en un chat

= alertar sobre el peligro de abrir una webcam (videocamara empleada en las
conversaciones de un chat) a un desconocido y de ver
las imagenes de webcams de otros

= pedirle que confie en su intuicidn: si nota algo desagradable o extrano,
debe abandonar el chat y avisar a los padres o tutores

= NO ir a ningun sitio web propuesto en el chat, podria tener virus
informaticos o contenido inapropiado

= No facilitar claves que reemplacen la identidad en el chat

= avisar de supuestas irregularidades a través de las herramientas
de comunicacion que ofrece la empresa responsable del servicio




mas informacion

Mira la seccion de tu pais en esta pagina web europea:
http://www.saferinternet.org/ww/en/pub/insafe/index.htm
Dispones de informaciéon organizada por temas en:
http://www.saferinternet.org/ww/en/pub/insafe/safety.htm
También puedes encontrar mas informacion en las siguientes webs:
http://www.protegeles.com
http://www.ciberfamilias.com
http://wwwaempi.com

http://asociacion-acpi.org

http://chaval.red.es




redes soclales



UN universo para
expresarse y compartir

En los ultimos afos han aumentado mucho los sitios web que permiten
publicar una pagina personal o perfil. Estos sitios son muy populares entre
los nifios y adolescentes porque a través de ellos pueden expresarse

y establecer vinculos con amigos. Esto es lo que se conoce como
establecimiento de redes sociales online.

Seguro que habras oido hablar de los “blogs”. Son uno de los servicios web
que potencian las redes sociales. Recopilan textos o articulos de uno o varios
autores, y se ordenan cronoldgicamente. Por lo general los lectores pueden
escribir sus comentarios, los autores responder y asi crear un didlogo.

A menudo incluyen fotografias, listas de cosas que le gustan o no al autor,
datos de contacto, enlaces a otros sitios y en general todo lo que se quiera
mostrar. Para hacerlo mucho mas atractivo, algunas paginas ofrecen software
que permite a los usuarios decorar su pagina personal con graficos e
imagenes gratuitas.

Ya existen espacios web de este tipo especialmente disenados para los
moviles y el acceso WAP, SMS y MMS para actualizar y consultar blogs.

Su éxito es todo un fendmeno. Se estima que en la actualidad hay al menos
70 millones de blogs en funcionamiento y se registra uno nuevo cada segundo.
ilncreible!




Otro de los servicios que impulsan las redes sociales son los servicios de
“dating”. Permiten crear un perfil con tu descripcién, fotos y aficiones para
contactar con gente afin. En Orange tomamos una serie de medidas dentro
de estos servicios:

= Si se encuentra una foto pornografica como principal en el perfil, se elimina.
Si estd como secundaria, se convierte en privada, no visible.
Las herramientas internas permiten esta opciéon

= Si se detectan fotos de menores, se eliminan en el acto y se envian los datos
al departamento legal

= Si se detecta el registro de un menor de 18 anos o0 sospechoso de serlo,
se elimina también

Los foros son servicios de debate y discusion que funcionan con mensajes
estructurados jerarquicamente y abiertos a todo el publico. En Orange
tenemos herramientas para borrar mensajes y extraer datos que permitan
identificar al usuario. Ademas, hemos firmado acuerdos con departamentos
de la policia dedicados a “ciberdelitos”, que crean un flujo de informacion entre
nuestra empresa y estos organismos. Pero siempre sin olvidarnos de

las normas legales de proteccion de datos e indicaciones de la asesoria
juridica. Porque la proteccion de tu identidad es lo primero.

Los servicios de alojamiento de webs, imagenes y videos te permiten subir
contenidos de este tipo siempre que cumplas las condiciones fijadas en

el registro del servicio. En Orange contamos con herramientas de validacion
de contenidos para identificarlos y eliminar los que se consideren ilegales.
Ademas conservamos las copias de seguridad y los datos de acceso,

para facilitarlos al departamento legal si fuese necesario.

Puedes acceder a las condiciones de uso de los diferentes servicios.
Para utilizar algunos de ellos es necesario aceptar estas condiciones.
Asi garantizamos la calidad y evitamos usos inadecuados.




¢ deberia preocuparme?

Este tipo de webs disponen de unas reglas que todo usuario debe leer antes
de registrarse. Pueden incluir normas de la casa sobre la edad de los usuarios
y advertencias acerca de lo que no se debe publicar. También contienen un
dispositivo para informar de contenidos no deseados. Algunos cuentan incluso
con equipos de personas para eliminar las publicaciones de los niflos menores
de edad. Aun asi, existen puntos que debemos tener en cuenta de estas
webs:
m visibilidad
La mayoria de los usuarios de estas paginas son adolescentes. Ellos no
siempre son conscientes de que el material que cuelgan en estas webs
puede ser visto por cualquier persona del mundo desde cualquier ordenador.

Por eso los comentarios, datos personales y las imagenes que cuelgan no
son privados.

= supervision

Para asegurarte de que tus hijos utilicen estas webs correctamente, debes
saber qué servicios utilizan y cudles son los nombres de usuario (alias)

que usan. La mayoria de los padres no sabe ninguna de estas dos cosas.
Recuerda que dispones de herramientas de ayuda y contacto donde

los gestores del servicio te pueden aconsejar.

= visitantes no deseados

Las paginas que mas atraen a los adolescentes también pueden ser un
reclamo para otro tipo de gente indeseable: pederastas, personas dedicadas
a la pornografia infantil, reclutadores de grupos extremistas y personas

que fomentan comportamientos incorrectos.




¢, qué puedo hacer?

Sigue estos consejos:

= hazte con el funcionamiento de estos sitios web y después llega a un
acuerdo con tus hijos para que te dejen comprobar de vez en cuando
lo que publican en sus perfiles

= tanto tU como tus hijos tenéis que aprender de los errores. Las paginas
web no van a desaparecer y tus hijos tienen que aprender a utilizarlas
correctamente. Los servicios de Orange incluyen una breve ayuda o seccion
de consulta que os resultara muy Util

= habla con tus hijos para saber lo que hacen en Internet y asi crear una
relacion mas abierta. Es mas facil para un nifio ocultar algo que ha hecho
que para un padre descubrirlo. Un didlogo abierto entre vosotros evitara
esto y ayudara a detectar posibles situaciones de riesgo

= mantén el contacto con los padres de los amigos de tus hijos. Entre todos
sera mas facil y rapido solucionar los problemas que puedan surgir
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te recomendamos...

= recordar que cualquier persona puede ver lo que escribes en la red
desde cualquier parte del mundo. Hay que tener cuidado: lo que
decimos puede tener un efecto mayor de los que pensamos

= tratar a los demas como te gustaria que te trataran a ti: con respeto
y sin mentiras

= NO dar informacién personal, sobre todo cualquier dato que
de pistas sobre dénde vives o qué lugares frecuentas

= NO contestar a los mensajes de personas desconocidas

= informar de cualquier cosa rara 0 molesta que veas y también si
te sientes intimidado

= Vigilar los comentarios de tu perfil, blog, etc., con frecuencia y actia
de moderador, eliminando los que consideres inapropiados

= contactar con el moderador o gestor del servicio si necesitas ayuda
0 consegjo

= acudir a la organizacion de proteccion del menor en el uso
de nuevas tecnologias: www.protegeles.com




mensajes de video /
fotografias



enviary recioir
con sentido comun

¢, qué son?

Una de las funciones de los moviles mas populares entre los jovenes es
la de hacer, guardar y mandar fotografias hechas con la camara del propio
teléfono.

Para realizar un uso correcto de estas camaras se necesita una mezcla de
cuidado y sentido comun.




\

te recomendamos. ..

= N0 mandar fotografias que puedan avergonzar o comprometer
a otras personas. Esto es especialmente importante en las fotos hechas
a otros nifios. Lo mejor es tratar a los demas como te gustaria que te
trataran a i

= NO enviar tu foto a los chats. Puede ser muy peligroso

= NO enviar imagenes desagradables o indecentes a otras personas. Podria
ser un delito segun en qué situaciones

= respetar las restricciones de uso de las camaras de los moviles
en algunos lugares publicos: piscinas, escuelas, gimnasios, etc.

= estar alerta de algunas personas, sobre todo adultos desconocidos, que
pueden hacerte fotos a ti 0 a tus amigos

= Si te envian una imagen de una agresion hacia otra persona, guardala y
ensénasela enseguida a tus padres, profesores
0 a adultos de confianza




en Orange,
el entretenimiento es
para todos los publicos

control de
contenidos



cuida de ellos
cuando tu no estas

No podemos estar todo el rato supervisando lo que hacen los nifos. Dejarles
solos ante Internet, la television o con un teléfono moévil WAP puede ser un
riesgo porque pueden acceder a contenidos o servicios que no son para ellos.
Por suerte, en la actualidad existen herramientas y filtros que evitan que esto
suceda.

Aunque estos servicios son muy eficaces y pueden ayudarnos a estar mas
tranquilos, cualquier medida es poca. Por eso, el primer paso es ensenarles
que existen estos contenidos para adultos y hacerles ver que para ellos hay
otros servicios mucho mas atractivos y de los que pueden disfrutar siempre
que quieran.




Internet y movil



ellos navegan por Intemet,
v tU estas tranquilo

A través de Internet y de los teléfonos con navegacion WAP o Internet se
pueden encontrar muchos servicios e informacion para adultos. Es obvio
que este material no es apto para los nifos, sobre todo si son paginas web
de contenido pornografico, violento o de apuestas.

¢, de donde proceden estos contenidos?

Internet y los operadores de telefonia movil también ofrecen servicios para
adultos como juegos, videos e imagenes. Y algunos de ellos sélo se pueden
ver si el usuario es mayor de edad. En ciertos servicios de Orange también
es necesario que el usuario confirme su mayoria de edad para usarlos.




¢ el teléfono que he comprado
tiene acceso a internet?

Es muy probable que si. Sobre todo si tu teléfono movil es de Ultima
generacion.

¢,como puedo bloquear
los contenidos para adultos?

Entre los servicios de Orange hay una seccion de servicios para adultos dentro
de su portal WAP OrangeWorld, dividida en dos apartados: zona sexy,

con contenidos de tipo erdético, y zona sexy XXX, con contenidos para
mayores de 18 anos.

Los clientes de prepago por defecto tienen bloqueado el acceso a contenidos
para mayores de 18 anos. Pero también tienen la posibilidad de bloquear

el acceso a los contenidos de tipo erdético. Hay varias formas. Al acceder

a esta zona aparece un aviso informando de la posibilidad de bloquear el
acceso de forma permanente. También se puede solicitar llamando al nimero
Atencion al Cliente 1414 o creando un PIN de usuario. Los clientes de
prepago pueden acceder a contenidos para mayores de 18 anos siempre que
pasen un sistema de verificacion de edad introduciendo los datos de su DNI o
pasaporte.

En cambio, los clientes de contrato por defecto pueden acceder a todos
los contenidos de adultos, pero también pueden bloquear su acceso de forma
permanente o creando un PIN de usuario.




control parental

¢, qué es?

El control parental es una herramienta muy Util para padres con hijos menores
y adolescentes. Con ella puedes evitar que tus hijos accedan a contenidos de
Internet inapropiados.

Consiste en aplicar filtros sobre los contenidos a los que pueden acceder tus
hijos, y también a paginas concretas impidiendo o permitiéndoles el acceso.

¢,como funciona?

Es muy sencillo. Cuando tu hijo se mete en una pagina web, el navegador
solicita un usuario y contrasefa (la primera vez en cada sesion) ya definido.
Una vez introducido, comprueba la catalogacion de la pagina y en el caso
de que no esté permitida para tu hijo, se le impide el acceso.

¢, qué filtros se pueden establecer?

Los filtros originales son:

= filtro por defecto: impide el acceso a las webs que pueden suponer
un riesgo inmediato o para la seguridad del propio ordenador

= filtro infantil: impide el acceso a contenido que no sea apropiado para
menores de 12 anos

= filtro adolescente: el control de contenidos se adapta a jévenes de 12 a 17
anos




En esta tabla te detallamos los contenidos a los que se puede acceder

con cada filtro:

filtros: control
de contenido web

desnudez

compras

actividades
de naturaleza ilegal

tecnologias
de la informacion

drogas
paginas privadas
buUsqueda de empleo
finanzas/inversiones
armas

medicina

filtro
por defecto

filtro infantil

filtro para
adolescentes

También puedes optar por el “filtro personalizado”. Con él podras seleccionar
los contenidos que deseas ocultar segun las necesidades de cada momento.

Para realizarlo de una manera mas facil, tienes agrupaciones de contenidos
que te ayudaran a personalizarlo mejor.




Hoy en dia existen aplicaciones muy interesantes que realizan este filtrado

y permiten personalizarlo como quieras. En Orange ofrecemos a nuestros
clientes de ADSL la oportunidad de contratar a un precio reducido su servicio
de “Seguridad + Asistencia PC” que incluye ademas del control parental,
una gama de servicios de seguridad y asistencia.

En la siguiente direccion web encontraras mas informacién sobre este servicio:
http://internet.orange.es/servicios/index.html

Ademas, te explicamos a través de un video los riesgos que corren tus hijos
al navegar sin control por Internet. Entra en esta pagina y conécelos:

http://internet.orange.es/especial/controlparental1/

mas informacion

Si necesitas mas informacion sobre los filtros y sobre como controlamos
en Orange la edad de los usuarios, llama al numero:

Atencién al Cliente de Orange 902 012 222

Aunque decidas no instalar el control parental, en Orange te ofrecemos
herramientas para la autorregulacion del contenido y para detectar contenidos
que no cumplan la politica de uso de la empresa. Ademas, puedes contactar
con administradores y gestores web para reportar los contenidos que no
consideres adecuados. Estos seran analizados por la asesoria juridica de

la empresa y se tomaran las medidas necesarias.




como informar de contenidos
potencialmente ilegales en Internet

Si crees que has encontrado imagenes ilegales en Internet, puedes
denunciarlo a través de la web de la Asociacién Internacional de Lineas
Directas de Internet, INHOPE:

http://inhope.org/en/index.html

En Espana existen otras direcciones a través de las cuales se pueden
denunciar contenidos ilicitos:
delitos.tecnologicos@policia.es
delitoinformativo@guardiacivil.es
http://www.dmenor-mad.es/escribenos.php
contacto@protegeles.com

www.protegeles.com

Recuerda que en Orange también disponemos de buzones de correo de cada
servicio donde puedes enviar incidencias de este tipo.




te recomendamos...

= recordar a tus hijos que en Internet pueden encontrar material
desagradable, inapropiado e ilicito

= animarles a que si encuentran algo que les inquiete en su teléfono u
ordenador, te lo cuenten

= también podéis dirigiros a los psicélogos de las Lineas de Ayuda
de Protégeles. Cuentan con experiencia en todo tipo de situaciones
conflictivas para los menores en Internet: ponte en contacto con
ellos a través del correo electréonico contacto@protegeles.com
o del teléfono 91 740 00 19

= €S probable que los nifios no utilicen sdlo su teléfono u ordenador.
Por eso hazles entender que mirar cualquier tipo de material no
apto, y sobre todo pagar por él, hace que haya méas material de
este tipo y que aumenten los problemas derivados de ello

= aconsejarles que nunca den datos reales (nombre, direccion,
claves, etc.) a desconocidos en la red, sobre todo en chats y foros

= pedirles que no fijen ninguna cita a través de la red con personas
desconocidas ‘

N




television



encuentra la forma
mas segura
de entrar en Orange TV

Los clientes de Orange TV tienen dos codigos de seguridad para acceder a
los contenidos de adultos, a los contenidos bloqueados por el control parental
y a las configuraciones restringidas. Estos codigos son el PIN y el codigo adulto.




PIN

Es un cddigo de 4 digitos que puedes cambiar. Si quieres saber cual es
el tuyo, lo puedes encontrar en la carta de bienvenida que recibiste durante
la instalacion de Orange TV.

¢ para que sirve?

= definir el control parental
= permitir el acceso a los contenidos bloqueados por el control parental
m gestionar las compras

m suscribirse a un area de contenidos

codigo adulto

Es un cédigo de 4 digitos que también puedes cambiar.
¢ para qué sirve?

m acceder a la seccion de Videoclub para adultos

m acceder a canales de TV para adultos
Durante la instalacion, la primera vez que accedes al servicio, tienes que
configurar el codigo adulto. Deberas insertar este codigo cada vez que quieras

acceder a un contenido para adultos. Asi podras controlar el acceso
de tus hijos a este tipo de contenidos.



control parental

En el apartado de control parental tienes la opcion de restringir las categorias
en las que estan clasificados los contenidos: peliculas, series, videos, etc.

Los niveles de restriccion que estan disponibles actualmente son éstos: todos
los publicos, menores de 7 afios, menores de 13 afos y menores de 18 anos.

Después de que se haya definido este control, sdlo los contenidos que hayas
configurado para que no se solicite el control parental (PIN) seran accesibles
directamente en el catédlogo de Videoclub. Para acceder a los servicios no
autorizados (tanto el trailer como la pelicula) deberas introducir el PIN.

acceso a contenido para adultos

Si quieres acceder a los contenidos de la seccidon de adultos del Videoclub de
Orange TV debes introducir el cédigo adulto. Sin él no es posible acceder ni

a los titulos, ni a las caratulas, ni a los resimenes, ni a las peliculas dentro de la
seccion para adultos.

Y en el caso de que quieras acceder a la emision de un canal de television
de contenido adulto (por ejemplo Playboy TV), tendras que introducir antes el
codigo adulto. Si cambias de canal y quieres volver al canal adulto,

por seguridad tendras que introducirlo también.




te recomendamos. ..

= evitar marcar el PIN y el cddigo adulto delante de tus hijos
= Si escribes los codigos no los dejes al alcance de los nifios
= configurar el control parental segun la edad de tus hijos

= NO dejar que el nifio alquile o acceda a ningun contenido
en tu ausencia

= asegurarte de que lo que esta viendo el nino es adecuado
para su edad

= explicarles los riesgos que tiene ver contenidos que no son
adecuados para su edad




disfrutar de la tecnologia
significa utilizarla sin riesgos

seguridad



ensenales a estar
mas seguros

Aungue las nuevas tecnologias nos han aportado muchisimas ventajas,
siempre habra alguien que intente sacarles partido de forma fraudulenta
0 engafosa. A través de los mensajes de texto, los correos electronicos o
las propias llamadas algunos intentan enganar, y los nifos pueden ser un
objetivo muy facil.

Por eso, debemos prevenirlos aconsejandoles de que nunca confien en
desconocidos, que nunca faciliten datos por el teléfono movil o Internet
y también que vigilen su teléfono para evitar que alguien lo robe.




sSpam



recipe
en U comreo electronico
sOlo o gue tu quieras

¢, qué son los mensajes no deseados o spam?

Son los mensajes de marketing que no has solicitado ni a los que te has
suscrito. Recibes spam cuando en tu bandeja de entrada o en tu maovil
aparecen mensajes informandote de que has ganado un “regalo misterioso”
o de que “le gustas a alguien”. Incluso los hay que piden llamar a un teléfono
de pago.

En realidad los mensajes no deseados son una nueva version de los mensajes
basura o de las llamadas telefénicas comerciales que en ocasiones habras
recibido en casa, normalmente de personas o empresas desconocidas.

Los niflos pueden ser muy sensibles a estos mensajes porque desconocen

el coste de los servicios que se ofrecen y lo que implican.




¢,como funcionan los mensajes spam?

Estos mensajes llegan a través del teléfono mévil o del correo electrénico.
También pueden crearse listas de teléfonos moviles y direcciones de correo
electronico ilegales que luego se venden a empresas con el nombre de
“listados de marketing”. En estas ocasiones se envia el mismo mensaje a
millones de personas. Si alguna vez habéis recibido este tipo de mensajes
no tienes por qué preocuparte: no se os ha identificado de forma individual.

Este problema afecta a todas las redes de telefonia movil y proveedores de
correo electrénico, no sélo a Orange. En ese sentido puedes estar tranquilo
porque en Orange No proporcionamos los nimeros de teléfono o direcciones
de correo de nuestros clientes a otras empresas.

Aunque también llega por SMS, la via principal para el spam es el correo
electronico. Las cuentas de correo electronico pueden captarse a través

de Internet, de los chats y del correo electrénico. Y en este caso el peligro y
las consecuencias son las mismas: fraude y engano.

cOmo cancelar los servicios

= Si recibes algun mensaje de texto con un nimero o codigo para un servicio al
que te suscribiste y que ya no quieres recibir, sélo tienes que responder
el mensaje con la palabra “baja”

= Si No tienes los datos de contacto para solicitar la baja, llama al nimero de
Atencion al Cliente de Orange 1414 y te ayudaremos a encontrar los datos

de contacto del proveedor del servicio

= Si recibes en tu correo boletines periddicos no deseados, busca en ellos
las instrucciones para darte de baja (es obligatorio que estén incluidas)

Para cancelar los mensajes de Marketing de Orange, solo tienes que llamar a:
Servicio de Atencion al Cliente de Orange 902 012 220.




como evitar el spam
Sigue estos pasos, son muy sencillos:

= lee atentamente los términos y condiciones de uso de los formularios antes
de dar tu numero de teléfono o direccion de correo electronico

= al rellenar formularios en Internet o sobre papel, quita o pon la marca de
las casillas de autorizacion para indicar que no quieres recibir mensajes
comerciales. Y si utilizas tu maovil para dar esta informacion, deja claro
lo que quieres en relacion con tu nimero de teléfono o direccion
de correo electronico

= no te registres nunca en paginas web que prometan retirar tu nombre de
sus listas de mensajes spam. Aungue estas paginas pueden ser legales,
a veces recopilan numeros de teléfonos moviles o direcciones de correo
electrénico

= ;,sabias que uno de cada dos correos que se reciben son correos basura o
spam? Bloquea automaticamente la entrada de correos no deseados con
filtros anti-spam. Muchos antivirus lo incluyen

= Si recibes mensajes firmados por una empresa (conocida o desconocida)
comprueba su veracidad en la web oficial




Para tu comodidad, en Orange llevamos a cabo una serie de medidas para
luchar contra el spam en las cuentas de correo:

= sistema antivirus entrada / salida de correo que se actualiza a diario

m sistema de cuentas trampa para detectar posibles spammers

= Procesos secuenciales activos que analizan la informacién en tiempo real
= mejora continua del sistema anti-spam dentro del Grupo France Telecom
En Orange también ofrecemos a nuestros clientes de ADSL la posibilidad

de incluir un servicio de anti-spam a un precio muy atractivo. Inférmate sobre
el servicio de Seguridad + Asistencia PC en:

http://internet.orange.es/servicios/index.html
Y si quieres mas informacion llama a:
Servicio de Atencion al Cliente de Orange 902 012 220

Sabemos que eres exigente y que quieres probar antes de comprar. Por eso
ponemos a tu disposicion el servicio de antivirus gratuito “ActiveScan” que
detecta y analiza mas de 180.000 virus y troyanos. Ademas podras utilizarlo
todas las veces que quieras. Entra en la pagina de Orange y prueba su
eficacia:

http://internet.orange.es/servicios/index.html
Si quieres ampliar tu informacion sobre el spam entra en:

http://www.spamhaus.org
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te recomendamos...

= explicar a tus hijos los riesgos de contestar a los mensajes spam
o de llamar al nUmero que aparece en el mensaje. Ten en cuenta
que el precio de la llamada podria ser muy alto

= pedir a tus hijos que te pregunten antes de aceptar ofertas que
recibe por teléfono

= advertirles de que si responden a un mensaje spam es mejor
contarlo lo antes posible, porque asi podras contactar rapidamente
con la empresa para frenar el servicio antes de que la factura se
suba por las nubes

= transmitir a tus hijos la desconfianza ante cualquier correo no
solicitado y se pidan datos personales o claves

= insistir en la necesidad de proteger su intimidad ante personas
desconocidas o empresas que pidan informacion privada
o confidencial

o




Serviclos
de localizacion



descubre todo un mundo
a tu alrededor

¢, qué son?
Los servicios de localizacion son un conjunto de servicios de valor afiadido
basados en la localizacion geografica de un dispositivo maovil.

Es bastante preciso y funciona a través de la red de un operador movil
o de una red de satélites GPS.




Estos son los servicios de localizacion mas frecuentes:

m localizacion de personas que han autorizado ser localizadas por su empresa,
amigos o familia

m localizacion de nifios o adultos con alguna discapacidad
= navegacion durante la conduccion

= seguimiento de rutas y desplazamientos de vehiculos
En Orange te ofrecemos una completa cartera de servicios de localizacion:

= Servicios cercanos: obtén informacion relevante de los Puntos de Interés
proximos a ti

m alertas cercanas: este servicio te proporciona periddicamente alertas sobre
el trafico, niveles de polen e informacion de eventos culturales y de ocio.
La informacion dependera de la situacion del usuario

= posiciona: es un servicio para las empresas que quieren conocer la posicion
de sus recursos en movilidad

Este sistema también te proporciona informacién dependiendo de dénde
te encuentres. Por ejemplo, la prevision del tiempo o promociones de centros
comerciales cercanos.

Tu localizacion es posible gracias a la conexion de radio entre tu movil y

la antena mas proxima. Incluso cuando no estas utilizando el movil, si tu
teléfono esta encendido sigue enviando sefales regularmente para asegurar
la comunicacion con la antena mas cercana.

Y la localizaciéon es mas exacta si cerca de ti hay varias antenas. Por eso,
estos servicios funcionan mejor en las areas urbanas.

Para un servicio aln mejor, hoy en dia se tiende a unir la capacidad de
las redes de los operadores moviles con la precision que ofrece la tecnologia
GPS.



¢, quién solicita la informacién?
La persona que la solicita puede ser:

= el propio usuario cuando necesita informacion de lugares proximos a donde
se encuentra (navegacion guiada, restaurante mas cercano, etc.)

= Una persona fisica o juridica que necesita la localizacion de otra persona,
de bienes propios o de otros

¢, deberia preocuparme?

De todos los servicios de localizacion, el que mas afecta a los derechos
esenciales de las personas es el que permite a otros conocer la posicion
geografica de alguien o la situacion de sus bienes. Por eso cuando se solicita
una localizacion, el usuario (persona a la que se quiere localizar) tiene que
autorizarla. Y para mayor seguridad, el teléfono movil informa a través de
mensajes de que el servicio de localizacion continla activo.




te recomendamos...

= asegurarte de que tus hijos entienden por qué nunca deben decir si
a un extrafo o alguien en quien no confian y que intenta localizarlos
a través de un servicio de localizacion

= explicarles que deberian consultarlo contigo antes de aceptar
cualquier servicio que les ofrezcan por teléfono




mas informacion

En la Unién Europea el uso de los datos privados esta regido por la Directiva
2002/58/ec del Parlamento Europeo y del Consejo de 12 de julio de 2002.

http://eur-lex.europa.eu/LexUriServ/site/es/0j/2002/1_201/
|_20120020731es00370047.pdf

Las leyes espariolas que regulan estos servicios son:

= Ley Organica 15/1999 de 13 de diciembre de 1999, de proteccion
de datos de caracter personal

= Real Decreto 1720/2007 de 21 de diciembre, por el que se aprueba
el Reglamento de Desarrollo de la Ley Organica 15/1999 de 13
de diciembre de proteccién de datos de caracter personal

= Ley 25/2007 de 18 de octubre, de conservaciéon de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones

m Ley 32/2003 de 3 de noviembre general de telecomunicaciones

= Real Decreto 424/2005 de 15 de abril, por el que se aprueba
el Reglamento sobre las condiciones para la prestacién de servicios
de comunicaciones electrdnicas, el servicio universal y la proteccion
de los usuarios

m Ley 34/2002 de 11 de julio de servicios de la sociedad de la informacion
y comercio electrénico




iNntimidacion y acoso
oor el movil
O COITeo electronico



con educacion
es posible prevenirlo

¢, qué es?

Los niflos de hoy en dia estan ya muy acostumbrados a los servicios moviles y
gracias a esto han inventado maneras de utilizar el mévil para intimidar
y acosar a otros ninos.

Por ejemplo, pueden:
= dejar mensajes de voz con amenazas
= enviar mensajes de texto con amenazas

= enviar fotos hechas con las camaras de los méviles




¢,como puedo saber
si esto le esta ocurriendo a mi hijo?

La intimidacion por teléfono suele formar parte de una estrategia mas grande
de acoso. Es muy molesto porque los ninos pueden verse afectados hasta en
Su propio hogar.

La intimidaciéon puede causar verglenza, desprecio y desesperanza por

el simple hecho de padecerla, y los nifios normalmente no quieren hablar

de ello porque piensan que deberian ser capaces de afrontarlo solos. Hay
sefales que indican que existe un problema. Por ejemplo, los cambios de
humor repentinos e infundados, los cortes y moratones sin explicacion, un
comportamiento demasiado tranquilo o recluido que es inusual en el nifo o
intentos continuos de evitar ir a la escuela con el pretexto de no sentirse bien.

Si tienes alguna sospecha de que tu hijo puede ser victima de intimidacion,
es muy importante que trates este tema con los profesores o antes posible.

Si lo deseas, también puedes tratar cualquier problema relacionado con
el moévil de tus hijos a través de Orange. Estas son las opciones:

= llamar al Servicio de Atencion al Cliente de Orange 1414
= realizar los tramites para cambiar el nimero de teléfono

Y si fuera necesario, podemos proporcionar informacion a la policia. Pero
recuerda que segun la ley de proteccion de datos, no podemos facilitarte
directamente informacion sobre la persona que realiza las llamadas.




Diles a tus hijos que si no saben de quién es un mensaje de texto, no lo
contesten: podria haber sido enviado a un nimero equivocado 0 a un nimero
marcado al azar. Y si reciben un mensaje molesto, deben:

= ensenarselo a un miembro de la familia 0 a un profesor en el que confien
= guardar el mensaje como prueba

= anotar el numero del remitente o los datos de origen que aparecen al final
del mensaje

m NO contestar

Explicales también que se puede hacer un rastreo de todos los mensajes de
texto y llamadas, que los actos intimidantes nunca son buenos y que por eso
deben ser eliminados para evitar el sufrimiento.




\

te recomendamos. ..

= ensenarles a que nunca den informacion sobre ellos a no ser
que conozcan a la persona que llama

= decirles que pidan a la persona que les llama que se identifique, sobre
todo si no aparece su numero en la pantalla

= aconsejarles que si reciben una llamada de un nimero que les causa
problemas, no respondan. Podéis desviar las llamadas a
un contestador

= advertirles de que tengan mucho cuidado sobre a quién dan su numero de
teléfono y que pidan a las personas a las que se lo hayan dado que no se
lo den a otras

= pedirles que desactiven la funcién de Bluetooth de su teléfono si
los mensajes no deseados los han recibido por este sistema




mas informacion

En estas paginas web encontraras informacion sobre el tema del acoso
en general:

http://www.protegeles.com/acosoescolar.asp
http://www.acosoescolar.info/index.htm

http://www.cyberbully.org




rolbo vy pérdida
de teléfonos



tfralajamos para proteger
O gue es tuyo

El nUmero de personas que tienen movil ha crecido muchisimo vy los teléfonos
se han convertido en accesorios de moda, sobre todo entre los mas jovenes.
Si a esto le anadimos que su valor es alto, que son pequenos y que es facil

revenderlos, no es raro que los ladrones cada vez se interesen mas por ellos.

Por eso, es una buena idea hacer los tramites necesarios para que no se
pueda volver a utilizar tu teléfono en caso de que lo roben.

Si se pierde o roban tu movil, es importante que llames al Servicio de Atencion
al Cliente de Orange al 1414 lo antes posible. Bloquearemos la tarjeta SIM e
inmovilizaremos el terminal asociado al nimero IMEI. Para ello es necesario
presentar la denuncia, en la que debera de aparecer este nimero IMEL.

Existe un procedimiento acordado entre los operadores moviles espanoles y
el Ministerio de Industria, Turismo y Comercio para que los IMEls de los
teléfonos robados se incluyan en una base de datos nacional y no se pueda
utilizar estos teléfonos en ninguna red espanola.




¢, qué es el IMEI?

Es un nimero de identificacion Unico para cada teléfono y puedes averiguar
cual es el tuyo marcando *#06# en el teclado de tu mévil. También puedes
encontrarlo en la caja donde venia tu teléfono.

Cuando avisas del robo del movil, saber este nimero te ayuda a garantizar
que los operadores pueden desactivar el teléfono de todas las redes.
La policia también podra utilizarlo para probar que el teléfono ha sido robado.




-

te recomendamos...

= evitar mostrar tu nuevo teléfono a no ser que sean familiares o
amigos de confianza

= evitar llamar en lugares publicos y muy visibles, es mejor hacer
la llamada discretamente. Muchos de los robos de moviles se
producen cuando se esta hablando por ellos

= anotar en varios sitios seguros los datos de tu movil: cédigo PIN
de acceso a la SIM, numero IMEI, marca y modelo del teléfono, etc.




delitos a travées
del correo electronico



haz que tus e-malils
sean flables y seguros

phishing

Consiste en lograr informacién confidencial de forma fraudulenta. Esta
informacion puede ser una contrasena, datos sobre tarjetas de créditos o
datos bancarios.

Se llama phisher al estafador, y éste se hace pasar por una persona o0 empresa
de confianza en una aparente comunicacion electrénica normal.

El nimero de denuncias por delitos relacionados con el phishing ha
aumentado muchisimo, por eso han aumentado también los métodos de
proteccion. En la mayoria de los actos de phishing se utilizan alguna forma de
engafo en el diseno, haciendo que parezca un correo electronico de

la empresa por la que se hace pasar.




Direcciones web falsas o el uso de subdominios son los trucos que utilizan
normalmente los phishers. Por ejemplo:

http://www.nombredetubanco.com/ejemplo.com

Otro ejemplo para disfrazar enlaces es utilizar direcciones que contienen
arroba (@) para después preguntar el nombre de usuario y contrasefna.

Afortunadamente, varios programas de anti-phishing ya estan disponibles.
La mayoria de estos programas trabajan identificando contenidos phishing
en paginas web y correos electronicos. Los filtros de spam también ayudan a
protegerte de los phishers. Estos reducen el nimero de emails relacionados
con el phishing que puedas recibir.

BotNet y ordenadores zombis

Los bot son aplicaciones dafinas que infectan ordenadores conectados a
Internet mientras los usuarios no se dan cuenta. Se instalan aprovechando
fallos en la seguridad. Estos bot se coordinan y actiian en grupo creando
redes (por eso el nombre de BotNet). Una BotNet puede llegar a formarse
por cientos o miles de ordenadores domésticos, algo que les da una potencia
de calculo parecida a la que pueden tener los sistemas industriales. Algunas
de las actividades mas comunes de las BotNet son el spam o el envio de
correos no deseados, aunque también pueden realizar ataques peligrosos

de denegacion de servicio que inutilizan temporalmente los sistemas de las
grandes companias u organizaciones gubernamentales.

El peligro esta en que el ataque no viene desde un Unico punto que se pueda
aislar. Viene de muchos origenes, lo que obliga a aislar la red informatica
afectada. Todo esto suele ocurrir sin que el ordenador danado muestre
sintomas, por lo que detectarlo es muy dificil. Los ordenadores infectados se
llaman zombis.

Las recomendaciones que podemos hacerte para prevenir este tipo de
problemas, son muy parecidas a las que previenen de los virus informaticos:

= instalar y ejecutar sélo software de fuentes fiables y legales

= mantener actualizado el software del sistema operativo y el antivirus



spoofing

Es el uso de técnicas de suplantacién de identidad para el fraude
o la investigacion.

Existen diferentes tipos de spoofing dependiendo de la tecnologia a la que

nos refiramos: IP spoofing (el mas conocido), ARP spoofing, DNS spoofing,
web spoofing o email spoofing. En general, se puede incluir dentro de spoofing
cualquier tecnologia de red que pueda sufrir suplantaciones de identidad.




pharming

Es la explotacion de la vulnerabilidad del software de los usuarios. Permite a
un atacante redireccionar un nombre de dominio (domain name) a otro
ordenador distinto.

Asi, un usuario que introduzca un determinado nombre en su explorador
de Internet, ird directamente a la pagina web que el atacante haya establecido
para ese nombre de dominio.

En Orange contamos con servicios paquetizados de seguridad para
nuestros clientes de Internet, que incluyen programas antispam, antiphishing,
antispyware (bloqueo de programas espias y dialers) y antifirewall (defensa
contra hackers):

m Seguridad + Asistencia PC

= Seguridad Avanzada




descubre los habitos
gue Nos benefician a todos

Uso responsable
del movil



es bueno para ellos
v para todos

Ademas de aprender a utilizar correctamente los servicios del teléfono movil
e Internet, los mas jovenes tienen que saber también que hacer un uso
incorrecto de los moviles es malo para ellos y para los demas.

Utilizar el teléfono para gastar bromas o mientras conducen son practicas que
no benefician a nadie y que por eso se deben evitar a toda costa.

Una vez mas, la educaciéon y hablar con tus hijos es lo mas importante para
conseguirlo.




lamadas de emergencia
falsas



ayudanos a evitar
algo mas gque una broma

Uno de los usos inapropiados de
los méviles mas comun y peligroso son
las llamadas de emergencia falsas.

Las falsas alarmas hacen perder

el tiempo a los servicios de emergencia
y ademas provocan que no puedan
atender una emergencia real. No se
trata de una simple broma: estas
llamadas pueden poner en peligro

la vida de otras personas.

te recomendamos...

= que cuando le des un madvil a un nifio te asegures de que antes
entienda que hacer bromas con él es peligroso e irresponsable

= decirles que este comportamiento tiene consecuencias para él
y para las personas que puedan estar en peligro. Hacer una falsa
llamada al 112 puede llegar a considerarse una infraccion y
la persona que realiza la llamada puede ser sancionada

= tener cuidado cuando tus teléfonos estén en el bolso o en el
bolsillo, ya que estan disefiados para poder llamar al 112 incluso
con el teclado bloqueado ;

= tener en cuenta que pueden identificarse todas

Klas llamadas realizadas al 112




jovenes, teléfonos moviles,
trafico y conduccion



ensenales
a disfrutar del movil
V ser responsaples

conduccion

Como ya sabras, la Direccion General de Tréafico prohibe utilizar teléfonos
moviles o cualquier otro sistema de comunicacion mientras se conduce,
salvo cuando se realiza sin utilizar las manos, cascos, auriculares 0 aparatos
similares.

Si no tienes aun un kit de manos libres, es mejor que te apartes a un lado
y pares en un lugar seguro apagando el motor antes de hacer o recibir
una llamada. Aunque este consejo es para todos los conductores, esta
especialmente dirigido a los jovenes.

Pero recuerda que aungque tengas un kit de manos libres, sigue siendo mas
seguro salir fuera de la carretera antes de hacer o recibir una llamada. Y ten
en cuenta que escribir o leer mensajes de texto mientras conduces, ademas
de estar prohibido, puede ser muy, muy peligroso




reproductores de musica

Esta claro que los teléfonos moviles pueden distraernos. Por eso debemos
evitar mandar o recibir mensajes de texto, llamar o utilizar el mévil de cualquier
otra manera al cruzar una calle o esquivar el trafico.

Ahora casi todos los méviles vienen con reproductores de musica
incorporados, algo que atrae muchisimo a los nifos y adolescentes. Hay que
recordarles que deben tener cuidado a la hora de cruzar una calle o conducir
bicicletas 0 motos mientras escuchan musica. Si no escuchan el trafico,
tienen muchas mas posibilidades de tener un accidente.
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te recomendamos...

= NO utilizar nunca el mévil cuando conduces si no tienes un kit
de manos libres

= incluso si usas un kit de manos libres espera a hablar por el maovil
cuando hayas parado

= NO ir en bicicleta ni en moto mientras escuchas musica a
un volumen que no puedas escuchar el trafico

= NO cruzar la calle mientras escuchas musica o utilizas otras
funciones de tu teléfono movil

o




teléfonos moviles
v salud



oractica
el uso Mmas saludaple
de tu teléetono

Coémo ha cambiado todo en los ultimos cincuenta afos... La sociedad ha
vivido un gran impulso tecnoldgico y poco a poco nos hemos acostumbrado
a la electricidad, a la radio, a la television, a los microondas, a los mandos

a distancia... a toda una serie de objetos basados en los campos
electromagnéticos, que hoy en dia forman parte de nuestra vida.

Y cémo no, uno de ellos es el teléfono movil. Esta evolucion tan rapida de

los moviles en tan pocos afos hace que nos preguntemos sobre sus posibles
efectos en la salud.




¢, qué efectos tienen los teléfonos moviles
en la salud?

La Organizacion Mundial de la Salud, igual que muchos Ministerios de Sanidad
de distintos paises (entre ellos el espanol), han estudiado y analizado toda

la informacion existente sobre este tema. Y dicen que “todas las revisiones de
expertos sobre los efectos que tiene sobre la salud la exposicidon a campos

de radiofrecuencia han llegado a la misma conclusion: no se han establecido
consecuencias nocivas para la salud debido a la exposiciéon a campos de
radiofrecuencia a niveles inferiores a las directrices internacionales sobre limites
de exposicion” (Organizacion Mundial de la Salud, julio de 2005).

http://www.who.int/peh-emf/meetings/ottawa_june05/en/index4.html

¢,cuales son las directrices
sobre limites de exposicion?

En Espana los limites y restricciones de exposicion, segun los criterios
internacionales y europeos, se establecen en el Real Decreto 1066/2001
de 28 de septiembre, por el que se aprueba el Reglamento que establece
condiciones de proteccion del dominio publico radioeléctrico, restricciones
a las emisiones radioeléctricas y medidas de proteccién sanitarias frente a
emisiones radioeléctricas.

Pero tu puedes estar tranquilo. Porque todos los teléfonos vendidos
por Orange cumplen los limites de exposicion de esta normativa.




¢, qué limites de emisién deben cumplir
los teléfonos moviles?

El maximo es de 2 watios. Todos los teléfonos mdviles cumplen con
los estandares que aseguran que los niveles maximos de exposicion indicados
en la normativa no se sobrepasan.

La Organizacion Mundial de la Salud y la Comisién Internacional sobre
Protecciéon de Radiaciones no lonizantes establecen cuéles son los niveles
de exposicion maximos y los revisan periédicamente.

Casi todos los fabricantes indican estos niveles en la documentacion del
teléfono movil o en sus paginas web. Puedes encontrar informacion sobre
el SAR de tu teléfono en la pagina web del foro de fabricantes de méviles:

http://www.mmfai.org/public/index.cfm?lang=es

Cuanto menor es el indice SAR menor es la energia que emite el teléfono
movil.




te recomendamos. ..

= La Comisién Internacional de Proteccion frente a Radiaciones
no lonizantes (ICNIPR) opina: “...no hay ninguna necesidad ni
justificacion para realizar una propuesta especifica para la proteccion
de los ninos u otros grupos especiales de la poblacion en general”.

= Pero si tu quieres adoptar algun tipo de precaucion en el uso del
teléfono movil, puedes aconsejar a tus hijos que realicen llamadas
mas cortas y animarles a que usen un kit de manos libres para
reducir la exposicion a las emisiones del teléfono movil.

~




mas informacion

Encontraras mucha mas informacién sobre los teléfonos moviles y la salud
en todas estas paginas web:

Orange:
http://acercadeorange.orange.es/responsabilidad_corporativa

Ministerio de Sanidad y Consumo:
http://www.msc.es/ciudadanos/saludAmbLaboral/medioAmbiente/home.htm

Ministerio de Industria, Turismo y Comercio:
http://www.mityc.es/nivelesexposicion

Colegio Oficial de Ingenieros de Telecomunicaciones:
http://www.coit.es/web/servicios/tecnologia/emision/index.html

Comision Internacional sobre proteccion contra la radiacion no ionizante
(ICNIRP):
http://www.icnirp.de/index.html

EU EMR net:
http://www.jrc.cec.eu.int/emf-net/

Organizacién Mundial de la Salud:
http:// www.who.int/topics/radiation_non_ionizing/es/




iponte al dial exprésate
COMoO un auténtico
‘Internet surter”

glosario



emplieza ya
a actualizarte

Existen muchas expresiones relacionadas con las nuevas tecnologias
e Internet y el nUmero aumenta cada dia. Aqui tienes una lista con las
expresiones mas comunes.




blog

Weblog — diario en linea o articulos personales.

Bluetooth

Sistema de comunicacion inaléambrica entre dispositivos. Muchos teléfonos
maoviles y accesorios manos libres tienen Bluetooth y esto les permite
comunicarse entre ellos si no estan muy lejos.

flaming

Término inglés que se utiliza cuando un usuario es maleducado en una
conversacion en la Web.

fondo de pantalla

Imagen que aparece detras de las opciones de la pantalla de un teléfono.
Algunos vienen incluidos en el teléfono y son gratuitos, pero la mayoria tiene
un coste por descarga.

infrarrojo

Es otro método inalambrico de transmision de datos a corta distancia entre
moviles. Es una alternativa al Bluetooth, sélo que en este caso los moéviles
tienen que estar muy cerca y enfrentados.

MMS

Son las siglas en inglés de Multimedia Messaging Service (Servicio de
Mensajeria Multimedia). Permite enviar y recibir fotos, videos y archivos
de audio a través del movil.

portal WAP Orange

Seleccion de servicios y contenidos de Orange bajo la marca OrangeWorld
a través del movil.




salvapantallas

Imagen animada que aparece cuando el mévil esta encendido pero no se
utiliza. Algunos vienen incluidos en él y son gratuitos, pero la mayoria tienen
un coste por descarga.

SMS

Son las siglas en inglés de Short Message System (Servicio de Mensajes
Cortos), es decir, los mensajes de texto.

tarjeta SIM

Son las siglas en inglés de Subscriber Identity Module (Médulo de Identidad
del Abonado). Es el chip extraible que hay dentro del teléfono maovil y que
contiene informacién como el nimero de teléfono, la agenda y otros datos
del usuario.

thread

Conversacion online en un chat.

tonos de llamada

El anticuado tono de llamada de los teléfonos se ha sustituido por toda una
gama de sonidos que incluye hasta canciones reales. Algunos vienen incluidos
en los teléfonos y son gratuitos, pero la mayoria tienen un coste por descarga.

WAP

Son las siglas en inglés de Wireless Application Protocol (Protocolo de
Aplicacion Inalambrica). Permite acceder a sencillas paginas de informacion
con texto e imagenes y a otros servicios de Internet.

3G

Es la abreviatura de Tercera Generacion y significa lo mismo que movil

de banda ancha. Se trata de un estandar técnico comun entre los moéviles
que permite la transferencia de datos a gran velocidad. Gracias a esta
velocidad podemos disfrutar de nuevos servicios como el video, Internet
y servicios interactivos.
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